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International Professional Practices Framework® bestar av globala internrevisionsstandarder™ (Global
Internal Audit Standards™), @mnesrelaterade krav och global vigledning. Amnesrelaterade krav &r
obligatoriska och ska anvandas tillsammans med standarderna och utgor yrkesmassig praxis.

Amnesrelaterade krav tillhandhéller tydlig vigledning fér internrevisorer genom att etablera en
miniminiva for revision av specifika riskomraden. Organisationens riskprofil kan innebéra att
internrevisorerna behover beakta ytterligare aspekter.

Amnesrelaterade krav kommer att 6ka likformigheten i hur internrevisionstjanster utférs samt forbattra
kvaliteten och tillférlitligheten i genomférande och resultat. Amnesrelaterade krav utvecklar
internrevisionsyrket.

Internrevisorer ska tillampa d@mnesrelaterade krav i enlighet med de globala standarderna.
Amnesrelaterade krav ar obligatoriska for sakringsuppdrag och rekommenderas fér radgivningsuppdrag.

Amnesrelaterade krav ar tillimpliga ndr nagot av féljande foreligger:

Omradet ar en del av revisionsplanen.
Omradet ar identifierat i samband med utférandet av ett uppdrag.

Uppdrag som inte ingar i den ursprungliga internrevisionsplanen.

Alla delar av ett amnesrelaterat krav behover inte vara tillampliga i varje uppdrag och vissa kan uppfyllas
genom andra tillvagagangssatt. Om delar av omradet utesluts ska detta motiveras, dokumenteras och
bevaras. Foljsamhet med dmnesrelaterade krav kommer att utvarderas under kvalitetsutvarderingen.

Mer information finns i the Organizational Resilience Topical Requirement User Guide for det
dmnesrelaterade kravet om organisatorisk motstandskraft.
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Organisatorisk motstandskraft

Organisatorisk motstandskraft definieras av International Organization for Standardization som férmaga
att absorbera och anpassa sig i en foéranderlig miljo for att kunna fortsatta uppna sina mal, 6verleva och
utvecklas(I1SO 22316:2017). Aven om denna definition sétter en tydlig ambitionsniva varierar det i
praktiken mycket mellan olika organisationer hur de forutser, reagerar pa, anpassar sig till och aterhamtar
sig fran forandring och stérning. Eftersom organisatorisk motstandskraft omfattar strategiska, operativa,
tekniska, manskliga, sociala och finansiella dimensioner kan vissa organisationer absorbera férandringar
effektivt, medan andra kampar f6r att gora det eller valjer andra tillvagagangssatt nar de stalls infor
osdkerhet.

Organisatorisk motstandskraft ar ett samlingsbegrepp som omfattar risker som pa ett betydande satt kan
stora eller férsdmra en organisations férmaga att leverera sina karnprodukter och -tjanster, uppratthalla
intressenters fortroende eller na sina strategiska mal. Dessa risker kan uppsta till féljd av plotsliga
hédndelser (t.ex. naturkatastrofer, cyberattacker och geopolitiska konflikter), langvariga miljorelaterade
pafrestningar (t.ex. resursbrist och folkhalsokriser) eller férandringar i omvérlden (t.ex. tekniska
stérningar, regelandringar och férsamrat anseende).

Dessa risker kan ocksa vara stegvisa forandringar eller langsamt vaxande pafrestningar som med tiden
dventyrar organisationens stabilitet och anpassningsformaga. Stegvis 6kande risker som dessa kan
rutinmdssigt forbises. Motstandskraftiga organisationer forutser och anpassar sig till bade plotsliga och
subtila risker for att bli framgangsrika.

Inneboende riskfaktorer som 6kar hot mot motstandskraft inkluderar mycket komplexa verksamheter,
globaliserade leveranskedjor, centraliserad infrastruktur eller datasystem, begransad tillgang till
arbetskraft, volatila marknadsférhallanden och starkt beroende av kritiska tredje parter eller geografiska
platser. Organisationer som verkar i sektorer med hog fortroende eller som &r foremal for ingdende
granskning av myndigheter kan ocksa mota risker som i sig ar hogre pa grund av paverkan pa allmanheten
och regelefterlevnadskrav.

Organisatorisk motstandskraft fokuserar pa att hantera risker fore, under och efter en stérning.
Internrevisorer utvarderar ofta processer och kontroller inom informationsteknik (IT) nar det galler
kontinuitetshantering och atergang till ordinarie verksamhet. En kontinuitetsplan beskriver de atgarder
som en organisation vidtar for att uppratthalla kritiska funktioner och aterga till normalldge nér en kris
intraffar. En krisplan beskriver hur organisationer ska aterstalla sina IT-system, kritiska data och
verksamhet efter en stérande hdndelse for att ateruppta normal verksamhet.

Organisatorisk motstandskraft, som omfattar bada dessa planer, krédver strategisk planering,
riskhantering, effektivt ledarskap och kultur samt organisationsévergripande processer for intern styrning
och kontroll. Att ha starka styr- och kontrollprocesser fér organisatorisk motstandskraft gor det inte bara
mojligt for organisationer att kontinuerligt forutse, forbereda sig for, svara pa och anpassa sig till
férandringar, utan gor det ocksa majligt for dem att 6verleva och frodas.
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Utvardering och bedémning av organisationens motstandskraft Styrning,

riskhantering, ledning och kontrollprocesser

Detta krav ger en konsekvent och heltdckande metod for att bedéma utformningen och

implementeringen av styrningen av organisationens motstandskraft, riskhantering och kontrollprocesser.

Kraven utgér en miniminiva for bedémning av organisationens motstandskraft.

Styrning och ledning

Krav

Internrevisorer maste bedéma féljande aspekter av styrning och ledning av organisationens

motstandskraft:

En formell organisationsstrategi som tar hansyn till atgarder som starker motstandskraft
faststélls av ledningen, antas och 6vervakas av styrelsen och omfattar de operativa, tekniska och
finansiella delar som kravs for att hantera fordandringar och uppratthalla verksamheten. Malen
for motstandskraft ligger i linje med organisationens Overgripande strategi for riskhantering.

Om det férekommer regelbunden kommunikation till styrelsen kring hur malen for de atgarder
som starker motstandskraften uppnas. Detta sakerstéller att motstandskraft &r inkluderat i
strategisk tillsyn, langsiktiga planeringsprocesser, successionsplanering och organisationens
kultur, samt de resurs- och budgetovervaganden som kravs for att stddja kritiska affarsaktiviteter
har gjorts.

Policies och rutiner for kritiska operativa, tekniska och finansiella processer upprattas och
granskas, testas och uppdateras regelbundet vid behov for att starka kontrollmiljon.

En insatsledningsstruktur upprattas och anvands for att Overvaka och stodja organisationens mal
for motstandskraft. Den omfattar beslutshierarkier, kommunikations- och eskaleringsprotokoll
samt ledarskapets och verksamhetens roller och ansvarsomraden.

En process etableras for att periodiskt validera de kompetenser som krévs for att lyckas med att
uppratta motstandskraft samt omprova kompetensen hos de personer som fyller kritiska roller i
processer for att uppratthalla motstandskraft.

En process etableras for att sdkerstélla att alla relevanta interna och externa intressenter
identifieras, prioriteras och engageras i att uppratta informations- och rapporteringsstrukturer
for att uppna organisationens mal for motstandskraft. Intressenter kan vara hogsta ledningen,
verksamheten, riskhantering, IT, leveranskedja/upphandling, anldggningar, personal, ekonomi,
juridik, interna och externa leverantérer av sdkringstjanster (inklusive internrevision),
regelefterlevnad, PR, kritiska leverantérer, kunder, tillsynsmyndigheter och 6vriga.
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Riskhantering

Krav

Internrevisorer maste bedoma féljande aspekter av riskhanteringen avseende organisationens

motstandskraft:

Risker relaterade till organisationens motstandskraft identifieras, bedéms och hanteras
regelbundet inom hela organisationen. Riskerna kartlaggs i forhallande till organisationens
strategiska mal. Processen for hantering av risker avseende motstandskraft innefattar
utvardering av vasentliga processer.

Ansvarsfordelning och ansvar for riskhantering avseende organisatorisk motstandskraft ar tydligt
definierade. En utpekad person eller ett team har i uppdrag att regelbundet 6vervaka och
rapportera om hur motstandskraftsrisker hanteras i organisationen, inklusive de resurser som
kravs for riskreducering och identifiering av nya hot mot organisationens motstandskraft.

En process ar etablerad for att 6vervaka risknivaer for organisationens motstandskraft (nya eller
tidigare identifierade) och snabbt eskalera de som nar en niva som anses oacceptabel enligt
organisationens etablerade riktlinjer for riskhantering och risktolerans eller tillampliga lagar och
forordningar. Effekterna av organisatorisk motstandskraftsrisk beaktas.

Ledningen har implementerat och testar regelbundet en process for att agera pa och aterhamta
sig fran krishandelser, stérningar och nédsituationer. Processen for incidenthantering och
aterhamtning omfattar upptackt, prioritering, begransning, aterhamtning och analys efter
incidenten. Incidenthanteringsstrategin omfattar scenarioanalyser och periodiska stresstester
mot potentiella handelser.

Kontrollprocesser

Krav

Internrevisorer maste bedoma féljande aspekter av kontrollprocesserna relaterade till organisationens

motstandskraft:

En process finns pa plats for att identifiera kritiska tredjepartsleverantérer (dven aterforsaljare)
och faststélla de lagsta lagernivaer som kravs for att uppratthalla vasentliga verksamheter.
Processen omfattar dven att uppratthalla en uppdaterad forteckning Gver alternativa
leverantorer.

Data som ar kritisk for verksamheten identifieras och klassificeras. Dataklassificering omfattar
identifiering av var data finns, vilka som ska ha atkomst, hur atkomst sker samt om den
sakerhetskopieras och kan aterstéllas i en nodsituation.

Kritiska IT-kontroller och kontinuerlig 6vervakning har inforts for att minska
informationssakerhetsriskerna (inklusive cyberrelaterade risker) och sakerstalla att kédnslig data
skyddas under kriser, stérningar och nédsituationer. Kontrollerna och den kontinuerliga
overvakningen omfattar hotinformation i realtid och begransning av atkomst till endast behoriga
anvandare.

Kritiska IT-tillgangar ar inventerade. Tillgangarna omfattar hardvara, mjukvara och tjanster som
kravs for att stodja verksamheten under kriser, stérningar och nddsituationer.
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Planer for kontinuitet och aterstallning har upprattats och innehaller definierade roller for utsedd
personal och grupper. Planerna testas regelbundet (t.ex. en skrivbordsévning) och resultaten,
inklusive forbattringsmajligheter, rapporteras till styrelsen och den verkstallande ledningen.

En process har etablerats for att anpassa arbetsmiljon under kriser, stérningar och
nddsituationer.

En process har etablerats for att kontinuerligt dvervaka och rapportera framvaxande hot och
sarbarheter som kan paverka organisationens motstandskraft. Processen anvands for att
identifiera, prioritera och implementera mojligheter att starka organisationens motstandskraft,
inklusive system for visselblasning eller insamling av riskinformation.

En process har etablerats for att utbilda och trdana personalen i organisatorisk motstandskraft for
att sékerstalla att policyer och rutiner ar kdnda och efterlevs samt att atgarder vidtas nar kriser,
storningar och nodsituationer intréffar. Processen omfattar évningar dar stérningsscenarier
simuleras.

En process har etablerats for att sakerstélla att nodvéandiga operativa, manskliga, tekniska och
finansiella resurser budgeteras och finns tillgdangliga under kriser, stérningar och nédsituationer.
De finansiella resurser som kravs for att stodja organisationens motstandskraft analyseras
regelbundet och kommuniceras till styrelsen.

En process har etablerats for att utvardera kriser, storningar och nddsituationer. | processen
ingar att analysera utvarderingar efter incidenter genom att dra lardomar och integrera dessa i
organisationens kris- och kontinuitetsplanering.

Om Institutet for internrevisorer

Institute of Internal Auditors (IIA) ar en internationell yrkesorganisation som har mer dn 265.000 medlemmar globalt och har utfardat mer @n 200.000
certifieringar av Certified Internal Auditor® (CIA®) 6ver hela varlden. II1A grundades 1941 och ar erkédnt 6ver hela varlden som
internrevisionsprofessionens ledare inom standarder, certifieringar, utbildning, forskning och teknisk vagledning. Ga till theiia.org fér mer information.
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