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Inledning

Risker &r numer inte bara fragor for specialister inom olika &mnesomraden.
Riskhantering har blivit en ledningsfraga for foretag, myndigheter och andra organisa-
tioner med en for foretaget gemensam syn pa hur risker skall accepteras eller hanteras
med olika atgarder. En sadan foretagsdvergripande riskhantering kan ske pa olika sétt
och utifran olika standards. En allt vanligare standard &r den som utarbetats av COSO,
the Committee of Sponsoring Organizations of the Treadway Commission, som skapades
1985 for att stavja ekonomisk brottslighet knuten till den finansiella redovisningen.

Efter att forst ha utarbetat ett ramverk fér god intern styrning och kontroll inklusive risk-
hantering, “Internal Control — an integrated framework” 1991 tog darefter COSO sig an
uppgiften att fordjupa riskhanteringen. Det blev ett nytt ramverk, “Enterprise Risk Manage-
ment — an integrated framework” 2004. Ramverket har dversatts till mdnga sprak antingen
sdasom sammanfattning eller i sin helhet. Det &r sammanfattningen av detta ramverk som
nu presenteras pa svenska i denna skrift. Ovriga delar av ramverket finns pa engelska.
Det bor noteras att de tva ramverken har nara koppling till varandra. En god riskhantering
forutsétter en god intern styrning och kontroll. Fér att klargéra sambandet mellan de tva
ramverken finns dven COSO: s egen jamfdorelse mellan de tva ramverken med i denna
skrift. Sammanfattningen av ramverket “Internal Control — an integrated framework”

finns ocksa dversatt till svenska och presenteras i en sarskild skrift.

Skriften vander sig till organisationers ledningar, controllers, risk managers, interna
och externa revisorer och andra med intresse for fragor om intern styrning och kontroll
inklusive riskhantering. Oversattningen &r genomfdrd pa uppdrag av Internrevisorerna
(1A Sweden) med stéd av Ernst & Young i Sverige. Oversittningen &r auktoriserad

av COSO.

Strédvan i 6verséttningen till svenska har varit att sa langt méjligt fdlja originaltexten
sa att tveksamhet inte ska uppsta om vad originaltexten uttryckt. Ibland har det lett till

en “tyngre” overséattningstext dn vad ledig svenska hade kravt.

Torbjérn Wikland
Ansvarig inom Internrevisorerna fér dverséttningen
Juni 2007
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Svensk dverséttning av COSO — Enterprise Risk Management — Integrated Framework — Executive Summary

F6r mer an tio ar sedan gav the Committee of Sponsoring
Organizations of the Treadway Commission (COSO0) ut Intern
styrning och kontroll — ett sammanhallet ramverk (Internal
Control — Integrated Framework), for att stodja foretag och
andra organisationer i vérderingen och utvecklingen av
deras interna styr- och kontrollsystem. Detta ramverk har
sedan dess inforlivats som riktlinjer, regler och foreskrifter

i och anvénts av tusentals foretag for att forbattra styrningen
och kontrollen av verksamheten i deras stravan att na

uppsatta mal.

De senaste aren har intresset for och fokus pa riskhantering
okat. Det har blivit alltmer uppenbart att det finns ett behov
av ett robust ramverk for att effektivt identifiera, vérdera
och hantera risker. COSO tog initiativ till ett projekt 2001

och anlitade Pricewaterhouse-Coopers for att utveckla ett
ramverk som direkt skulle kunna anvéndas av ledningen for
att utvdrdera och forbattra organisationens overgripande

riskhantering.

Den tidsperiod d& ramverket arbetades fram praglades av en
rad uppmarksammade foretagsskandaler och — misslyckanden
som medférde enorma forluster for investerare, anstéllda och
andra intressenter. | kélvatten pa dessa handelser féljde krav
pa forbattrad féretagsstyrning (Corporate Governance) och
riskhantering med nya lagar, regleringar och bdrsnoterings-
regler. Behovet av ett ramverk for en foretagsdvergripande
riskhantering, som tillhandahaller grundldggande principer
och begrepp, ett gemensamt sprak, tydliga anvisningar och
végledning blev alltmer angeldget. COSO anser att
Féretagsdvergripande riskhantering — ett sammanhéllet ram-
verk (Enterprise Risk Management — Integrated Framework)
fyller detta krav och forvéntar sig att ramverket kommer att
bli allmént accepterat av foretag och andra organisationer

och sérskilt av aktiedgare och andra intressenter.

Forord

Ett av flera resultat av utvecklingen i USA &r Sarbanes-Oxley
Act, en lag som antogs 2002. Liknande lagstiftning har inforts
eller dvervégs i andra lander. Denna lag tillgodoser ett sedan
lange framfdrt krav pa att bérsnoterade foretag ska ha interna
styr- och kontrollsystem vars effektivitet foretagsledningen
har intygat och en oberoende revisor hekréftat. Intern styrning
och kontroll — ett sammanhallet ramverk (Internal Control

— Integrated Framework) fortsatter att klara tidens prévningar
och utgdr en brett accepterade standards for att uppfylla de

rapporteringskrav som stills.

Foretagsovergripande Riskhantering — ett sammanhallet ram-
verk (Enterprise Risk Management — Integrated Framework)
bygger vidare pa intern styrning och kontroll och tillhanda-
haller ett mer robust och utforligare fokus pa det bredare
amnet foretagsovergripande riskhantering. Avsikten med
Foretagsovergripande riskhantering — ett sammanhallet
ramverk &r inte att ersadtta ramverket fér intern styrning

och kontroll utan att integrera det med ramverket for intern
styrning och kontroll. Féretag kan studera ramverket for
foretagsovergripande riskhantering bade for att tillgodose
sin interna styrning och kontroll och for att ga vidare till

en mer fullodig riskhanteringsprocess.

En av de mest kritiska utmaningarna for ledningen &r att
bestdmma hur mycket risk organisationen &r beredd att
acceptera och accepterar i praktiken nér den stravar efter
att skapa varden. Denna rapport vill géra det lattare for

dem att mota dessa utmaningar.

John J. Flaherty
Ordférande COSO

Tony Maki
Ordférande COSO Advisory Council




Sammanfattning for ledningen — Executive Summary

Den underliggande forutsattningen for en foretagsdévergri-
pande riskhantering &r att varje organisation finns till for att
skapa vérde for dess intressenter. Alla organisationer méter
osakerhet, och utmaningen for ledningen ar att bestimma
hur mycket osdkerhet som kan accepteras nér den strévar
efter att 6ka vérdet for intressenterna. Osékerhet innebar
bade risker och méjligheter med potential att bade urholka
och oka vérdet. Foretagsdvergripande riskhantering ger led-
ningen méjlighet att pa ett effektivt satt hantera osékerhet
och dartill hérande risker och mojligheter och darmed dka

mdjligheterna att skapa vérde.

Maximalt varde uppnas nér ledningens strategi och mal &r att
astadkomma optimal balans mellan tillvaxt och vinstmal och
relaterade risker, och anvanda resurserna effektivt och pro-
duktivt for att uppna féretagets mal. Féretagsévergripande

riskhantering innefattar att:

e Koppla samman riskaptit och strategi — ledningen ska
ta hdnsyn till organisationens riskaptit nar strategiska
alternativ ska utvarderas och nar mal ska faststallas och
mekanismer utvecklas for att hantera berdrda risker

e Fatta battre beslut om riskatgédrder — foretagsévergripande
riskhantering ska tillhandahalla den struktur som krévs
for att kunna identifiera och vélja bland alternativa risk-
atgarder, dvs. undvika, reducera, dela eller acceptera
riskerna,

e Minska risken fér dverraskningar och forluster i verk-
samheten — organisationer far battre mojligheter att
identifiera tdnkbara handelser och genomfdra atgérder,
reducera 6verraskningarna och de kostnader och forluster

som kan félja.

e [dentifiera och hantera risker som &r sammansatta och
som skér rakt igenom hela firetaget — varje foretag moter
otaliga risker som berdr olika delar av organisationen.
Foretagsdvergripande riskhantering underlattar effektiva
atgarder mot sammankopplade féljdverkningar och inte-
grerade atgarder mot sammansatta risker.

e Tatillvara gynnsamma mdjligheter — genom att analysera
ett stort antal potentiella hdndelser &r ledningen i stand
att identifiera och i god tid ta tillvara affarsmdjligheter
och andra gynnsamma madjligheter.

e fdrbéttra kapitalanvdndningen — god information om vilka
risker som kan uppsta ger foretagsledningen majlighet att
effektivt beddma det dvergripande kapitalbehovet och

fordela kapitalet pa bésta sétt.

De ndmnda mdjligheterna for en foretagsovergripande
riskhantering stddjer ledningen att na organisationens
verksamhets- och vinstmal och undvika resursforluster.
Foretagsdvergripande riskhantering ar ett stod for effektiv
rapportering, efterlevnad av lagar och férordningar och for
att foretagets rykte inte skadas med de konsekvenser det
kan innebéara. Kort sagt hjélper foretagsovergripande risk-
hantering organisationen att na dit den vill och undvika

fallgropar och dverraskningar langs med védgen.

Handelser innebar bade risker och majligheter

Handelser kan ha negativ eller positiv inverkan eller bada-
dera. Handelser med negativ inverkan representerar risker
som kan férhindra vardeskapande eller undergrava befintliga
véarden. Handelser med en positiv inverkan kan undanrdja

en negativ inverkan eller innebara gynnsamma méjligheter.



Sadana mdjligheter innebdr att en hiandelse kan intréffa

som positivt paverkar stravan att nd malen, skapa eller bevara
vérden i organisationen. Ledningen kanaliserar tillbaka de
gynnsamma mdojligheterna till foretagets strategi- och
malsattningsprocess och utarbetar planer for att tillvarata

dessa mojligheter.

Definition av foretagsdvergripande riskhantering
Foretagsdvergripande riskhantering (Enterprise Risk
Management) handlar om risker och gynnsamma méjligheter
som paverkar skapandet eller bibehallandet av varden och

definieras pa fdljande satt:

Féretagsévergripande riskhantering dr en process som
genomfdrs av en organisations styrelse, ledning och annan
personal, och som genomférs i ett strategiskt sammanhang
och dver hela féretaget, utformad fér att identifiera potentiella
héndelser som kan paverka organisationen och hantera risker
inom ramen for dess riskaptit och ge rimlig férsdkran om att

organisationens mal uppnas.

Denna definition aterspeglar nagra grundldggande begrepp.

Foretagsdvergripande riskhantering:

e Aren lopande process, som genomsyrar hela
organisationen.

e Genomfdrs av manniskor pé varje niva i organisationen.

e Anvénds i det strategiska arbetet.

e Anvinds Gver hela organisationen, pa varje niva och
i varje enhet och innefattar att riskerna optimeras dver
hela organisationen.

e Ar utformad for att identifiera potentiella handelser som,
om de intréffar, paverkar organisationen, och for att

hantera risker inom ramen for dess riskaptit.
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e Kan ge en rimlig férsdkran till organisationens ledning
och styrelse.
e Ar anpassad for att nd mél i en eller flera skilda men

overlappande malkategorier.

Denna definition &r med avsikt brett utformad. Den fangar
nyckelbegrepp som &r grundldggande for hur foretag och
andra organisationer hanterar risker och utgdr en bas for
tilldmpning oavsett organisation, bransch och sektor.

Den fokuserar direkt pa att na uppsatta mal i en enskild
organisation och utgdr basen for att definiera en effektiv

foretagsdvergripande riskhantering.

Att na uppsatta mal

Inom ramen for en organisations faststéllda syfte eller
vision faststéller ledningen strategiska mal, véljer strategi
och preciserar en uppséattning mal fér verksamhetens olika
delar. Detta ramverk for féretagsdévergripande riskhantering
ar anpassat for att nd organisationens mal och delas in

i fyra kategorier:

o Strategiska mal— mal pa hdg niva, néra knutna till och
som stddjer dess syfte.

e (Operationella mal — effektivt och produktivt utnyttjande
av dess resurser.

e Rapporteringsmal — tillfrlitlig rapportering.

o Ffterlevnadsmal — efterlevnad av géllande lagar och regler.

Denna kategorisering av organisationens mal medger
fokusering pa olika aspekter av féretagsdvergripande risk-
hantering. Dessa tydliga men 6verlappande kategorier

— ett mal kan hamna inom fler &n en kategori — bertr olika
organisationshehov och kan falla inom olika befattnings-
havares ansvarsomraden. Kategoriseringen medger ocksé en

precisering av vad som kan férvédntas inom varje malkategori.
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Ytterligare en kategori som anvénds av vissa organisationer,

namligen sékerstéllande av resurser, beskrivs ocksa.

Eftersom de mal som avser tillforlitlig rapportering och
efterlevnad av géllande lagar och regler ligger inom organi-
sationens styrning och kontroll kan féretagsovergripande
riskhantering forvéntas ge rimlig forsdkran om att dessa

mal uppnas. Uppnéendet av strategiska och operativa mal
beror dock av externa hdndelser som inte alltid styrs eller
kontrolleras genom organisationens egna atgarder. Fr dessa
mal ger en foretagsdvergripande riskhantering en rimlig
forsdkran om att ledningen, liksom styrelsen i sin évervakande
roll, i tid gors medvetna om i vilken utstrackning féretaget

nar uppstallda mal.

Den foretagsdvergripande riskhanteringens komponenter
Foretagsovergripande riskhantering bestar av atta samman-
kopplade komponenter. De utgar fran det sétt som en ledning
driver ett féretag och &r integrerade i ledningsprocessen.

Dessa komponenter &r:

e Den interna miljén — Den interna miljon innefattar det
arbetsklimat som finns i organisationen och som bestimmer
utgangspunkten for hur organisationens medarbetare ser
pa och farhaller sig till risker. Den inkluderar ledningens
riskhanteringsfilosofi och riskaptit, integritet och etiska

varderingar, och den miljd i vilken de verkar.

Formulerandet av mal— Mal méste finnas innan ledningen
kan identifiera potentiella handelser som paverkar upp-
naendet av malen. Foretagsévergripande riskhantering
sakerstéller att ledningen har etablerat en process for att
satta mal och att de valda malen stddjer och knyter an till
organisationens syften och motsvarar organisationens
riskaptit.

Identifiering av hdndelser — Interna och externa héndelser
som kan paverka en organisations méjligheter att na sina
mal méste identifieras och preciseras som risker och
mojligheter. Méjligheterna kanaliseras tillbaka till ledningens
processer for att utforma strategier och mal.
Riskbeddmning — Risker analyseras, med utgangspunkt
fran deras sannolikhet och konsekvenser, for att fa ett
underlag for hur de ska hanteras. Risker bedéms bade
fore och efter hantering, dvs. bade som ursprungliga

och aterstaende risker.

Riskatgéarder — Ledningen véljer vilka dtgérder som ska
vidtas — dvs. undvika, acceptera, reducera eller dela
risken — och anpassar atgérderna sa att de stimmer
dverens med organisationens risktolerans och riskaptit.
Kontrollaktiviteter — Riktlinjer och rutiner faststélls och
genomfors for att sékerstélla att riskatgarderna genomfors
pa ett effektivt satt.

Information och kommunikation — Relevant information
identifieras, samlas in och férmedlas i en form och inom
en tidsram som gor det mdjligt for de anstéllda att utféra
sina ataganden. En effektiv kommunikation kan dven
uppsta i en vidare mening genom att den flodar ner i,

tvérs dver och uppat i organisationen.



o (Overvakning, inklusive uppféljning och utvérdering
— Hela den foretagsdvergripande riskhanteringen dver-

vakas och modifieras nar det behdvs. Overvakning sker

genom lopande ledningsaktiviteter inklusive uppféljningar,

separata utvarderingar, eller badadera.

Foretagsdvergripande riskhantering &r inte i strikt mening
en seriell process dar en komponent endast paverkar den
nastkommande. Den ar en process med verkan i flera rikt-
ningar och som upprepas iterativt, och dar praktiskt taget

varje komponent kan péverka och paverkar de andra.

Sambandet mellan mal och komponenter

Det finns ett direkt samband mellan de mal som ett féretag
strévar efter att nd och komponenterna i den foretagsover-
gripande riskhanteringen, dar komponenterna representerar
vad som behdvs for att na dem. Sambandet &r avbildati en

tredimensionell matris, i form av en kub.
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De fyra malkategorierna — strategiska, operationella,
rapporterings- och efterlevnadsmal, aterfinns i de vertikala
kolumnerna, de atta komponenterna i de horisontella raderna
och organisationens olika enheter utgdr den tredje dimen-
sionen. Denna bild aterspeglar formagan att fokusera pa
helheten i en organisations foretagsovergripande riskhantering
eller dess malkategorier, komponenter, organisationsenheter

eller delar av dem.

Effektivitet

Att faststélla om en organisations féretagsdvergripande
riskhantering ar "effektiv” sker som resultat av en bedémning
av om de atta komponenterna anses finnas pa plats och
fungera effektivt. Saledes ar komponenterna ett kriterium pa
en effektiv foretagsovergripande riskhantering. For att kom-
ponenterna ska finnas pé plats och fungera ordentligt far det
inte finnas nagra vasentliga svagheter och riskerna maste ha

tagits om hand inom ramen for organisationens riskaptit.

Né&r den foretagsdvergripande riskhanteringen bedéms vara
effektiv i var och en av de fyra malkategorier kan foretags-
ledning och styrelse med rimlig sédkerhet faststélla att de
forstar i vilken utstrackning foretagets strategiska och
operationella mal uppnas och att bolagets rapportering &r

tillforlitlig samt att géllande lagar och forordningar efterlevs .

De atta komponenterna kommer inte att fungera pa samma
sdtti alla organisationer. | t.ex. mindre och medelstora
organisationer kan tillimpningen vara mindre formell och

ha en losare struktur. Trots detta kan den foretagsdvergripande
riskhanteringen i mindre organisationer fortfarande vara
effektiv sa lange alla komponenter finns pa plats och fungerar

ordentligt.
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Begransningar

Aven om féretagsovergripande riskhantering erbjuder viktiga
fordelar, finns det ocksa begransningar. Utdver de faktorer
som diskuterats ovan kan begransningar uppsta nar det
méanskliga omdomet fallerar i beslutsfattandet, nér beslut

om att atgérda risker och infdra kontroller maste innefatta
avvagning av kostnader mot nytta, nér haverier kan intraffa
pa grund av manskliga brister sasom enkla fel och misstag,
nar kontroller kan kringgas genom bedrégligt forfarande av
tva eller flera personer och nér ledningen har méjlighet att
kdra dver beslut om riskhantering. Dessa begrénsningar
utesluter att en styrelse och ledningen med absolut sékerhet

kan fastsla att organisationen nar sina uppstallda mal.

Innefattar intern styrning och kontroll

Intern styrning och kontroll &r en integrerad del av den
foretagsdvergripande riskhanteringen. Detta ramverk for
foretagsdvergripande riskhantering innefattar intern styrning
och kontroll och skapar mera robusta begrepp och verktyg
for ledningen. Intern styrning och kontroll definieras och
beskrivs i “Intern styrning och kontroll — ett sammanhallet
ramverk” (Internal Control — Integrated Framework). Eftersom
ramverket har klarat tidens prévningar och &r grunden for
nuvarande regler, férordningar och lagar, sa forblir detta
dokument definitionen p& och ramverket for intern styrning
och kontroll. Det &r bara delar av texten i “Intern styrning
och kontroll — ett sammanhallet ramverk” som &terges i detta
ramverk, men hela ramverket anvands som referens i detta

dokument.

Roller och ansvar

Alla anstéllda i en organisation har nagot ansvar for den
foretagsdvergripande riskhanteringen. Verkstéllande
direktdren &r ytterst ansvarig och bor ata sig dgarskapet.
Andra ledande befattningshavare stédjer organisationens
riskhanteringsfilosofi, ser till att riskhanteringen ar i linje
med dess riskaptit och hanterar riskerna inom sina ansvars-
omraden och haller dem inom grénserna for etablerade
risktoleranser. Ansvariga ledare for riskhantering, ekonomi,
internrevision och andra har vanligtvis viktiga stddjande
uppgifter. Andra anstéllda inom organisationen &r ansvariga
for att riskhanteringen utfdrs i enlighet med uppréttade
direktiv och fattade beslut. Styrelse bidrar med en viktig
overvakande roll i den féretagsdvergripande riskhanteringen
och ar medveten om och godkénner organisationens risk-
bendgenhet. Flera externa intressenter sdsom kunder,
aterforséljare, affarspartners, externrevisorer, myndigheter
och finansanalytiker, erbjuder ofta vardefull information for
genomfdrandet av en foretagsdvergripande riskhantering,
men de har inget ansvar for, eller &r en del av organisationens

foretagsdvergripande riskhantering.

Rapportens uppbyggnad

Denna rapport &r uppdelad i tva volymer. Den férsta volymen
innehaller Ramverket och Sammanfattningen for ledningen.
Ramverket definierar foretagsdvergripande riskhantering
och beskriver principer och begrepp, som ger végledning for
befattningshavare pa alla nivaer i foretag och andra typer av
organisationer, for att utvdrdera och oka effektiviteten i den
foretagsdvergripande riskhanteringen. Sammanfattningen
fér ledningen ger en dverblick pa hdg niva och riktar sig

till verkstéllande direktérer och andra ledande befattnings-

havare, styrelsemedlemmar och myndigheter.



Den andra volymen, Metoder for tillampning (Application
Techniques), ger metodmassiga illustrationer som kan vara

anvandbara for att tilldmpa olika delar av ramverket.

Anvéndningen av rapportern
Foreslagna atgarder som kan vidtas med utgangspunkt
fran rapporten beror pa berdrda parters och intressenters

befattningar och roller:

e Styrelse — Styrelsen bor diskutera det aktuella ldget

i organisationens féretagsdvergripande riskhantering med
den verkstéllande ledningen och vid behov dvervaka den.
Styrelsen bor se till att den underrdttas om de mest
betydande riskerna och de atgérder som ledningen vidtar
och hur den sékerstéller en effektiv foretagsovergripande
riskhantering. Styrelsen bdr dvervdga om den kan fa ytter-
ligare underlag fran internrevisorer, externrevisorer

och andra

Den hégsta verkstéllande ledningen — Denna rapport
féreslar att den verkstallande direktéren bedomer
organisationens formaga till foretagsdvergripande risk-
hantering. Ett tillvdgagangssatt kan vara att verkstéllande
direktdren samlar ansvariga for affarsenheter och nyckel-
personer ur funktionsenheter for en inledande bedémning
av formagan till och effektiviteten i den foretagsdver-
gripande riskhanteringen. Oavsett tillvdgagangssétt bor
en inledande bedémning avgdra huruvida en bredare

och djupare utvardering behdvs och hur en sadan i s fall
ska utformas.

Ovrig personal — Chefer och 6vrig personal bor granska
hur de utfor sina forpliktelser i ljuset av detta ramverk och
diskutera med hdgre chefer tankbara idéer for att forbéttra
den foretagsodvergripande riskhanteringen. Internrevisorer
bor dvervdga om fokuseringen péa féretagsévergripande

riskhantering ar tillrackligt bred.

Sammanfattning — Executive Summary -

e Myndigheter— Detta ramverk kan frdmja en gemensam
syn pa foretagsdvergripande riskhantering inklusive dess
mdjligheter och dess begransningar. Myndigheter kan
hénvisa till ramverket for att etablera férvantningar,
antingen genom regler eller riktlinjer, eller genom att
utfora granskningar av de organisationer de dvervakar.

e Professionella organisationer — Regelbildande och andra
professionella organisationer som ger vagledning i fragor
om ekonomistyrning, revision och liknande &mnesomraden
bor se over standards och rekommendationer i ljuset av
detta ramverk. Om skillnader i begrepp och terminologi
kan elimineras gynnar detta alla berdrda parter.

e Utbildningsinstitutioner — Detta ramverk kan bli ett &mne
for akademisk forskning och analys for att undersdka
mdjligheter till framtida forbattringar. Under forutsattning
att denna rapport accepteras som en gemensam grund
for forstaelse bér de begrepp och den terminologi som

anvands i rapporten ta sin plats i akademiska laroplaner.

Med denna grund for msesidig férstaelse kommer alla parter
och intressenter kunna tala med ett gemensamt spréak och
kommunicera mer effektivt. Féretagsledare kommer att kunna
beddma sitt féretags 6vergripande riskhanteringsprocess mot
standards och forbéttra processen och styra deras foretag
mot faststéllda mal. Framtida forskning kan utga fran en
etablerad bas. Lagstiftare och myndigheter kommer fa dkad
forstaelse for foretagsdvergripande riskhantering inklusive
dess fordelar och begrénsningar. Nar alla parter anvéander ett
gemensamt ramverk for foretagsdévergripande riskhantering

kommer dessa fordelar att forverkligas.
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Forhallandet mellan "Foretagsovergripande riskhantering
— sammanhallet ramverk” och “Intern styrning och

kontroll — sammanhallet ramverk”

1992 utgav the Committee of Sponsoring Organizations of the
Treadway Commission (COSOQ) “Intern styrning och kontroll
— sammanhallet ramverk” (Internal Control — Integrated
Framework) som etablerar ett ramverk for intern styrning
och kontroll och erbjuder utvarderingsverktyg som féretag
och andra organisationer kan anvanda for att utvardera sina
styrnings- och kontrollsystem. Ramverket identifierar och
beskriver fem sinsemellan beroende komponenter som &r
nodvandiga for en effektiv intern styrning och kontroll.
“Intern styrning och kontroll — sammanhallet ramverk”
definierar intern styrning och kontroll som en process,
utférd av en organisations styrelse, ledning och annan
personal, utformad for att ge rimlig férsdkran om att

malen uppfylls inom féljande kategorier:

e Effektivitet och produktivitet i verksamheten.
e Tillforlitlig finansiell rapportering.

e Efterlevnad av tilldmpliga lagar och regler.

Detta appendix utvecklar férhallandet mellan ramverket
for intern styrning och kontroll och ramverket for féretags-

overgripande riskhantering.

Bredare an Intern styrning och kontroll

Intern styrning och kontroll innefattas i och &r en integrerad
del av foretagsovergripande riskhantering. Foretagsover-
gripande riskhantering &r bredare &n intern styrning och

kontroll. Den utvidgar och utvecklar den interna styrningen

och kontrollen och formar mer robusta begrepp som fokuserar
mer pa risk. “Intern styrning och kontroll — ett sammanhallet
ramverk” forblir utgdngspunkten for organisationer som vill

se ndrmare pa just intern styrning och kontroll.

Malkategorier

“Intern styrning och kontroll — ett sammanhallet ramverk”
preciserar tre kategorier av mal — mal fér verksamheten,
finansiella rapporteringen och lag- och regelefterlevnaden.
Foretagsdvergripande riskhantering preciserar tre liknande
malkategorier. Kategorin rapportering i ramverket fér intern
styrning och kontroll definieras i relation till tillforlitligheten

i publicerade finansiella rapporter. | ramverket for foretags-
overgripande riskhantering &r kategorin rapportering vasentligt
utvidgad for att tdcka alla rapporter som utvecklats av en
organisation, spridda bade internt och externt. De inkluderar
rapporter som anvénds internt av ledningen och de som ges
ut av externa parter inklusive obligatoriskt uppgiftsldmnande
och rapporter till andra intressenter. Det inkluderar dven

icke-finansiell information.

“Foretagsovergripande riskhantering — ett sammanhallet
ramverk” tillfér en annan kategori av mal, namligen strategiska
mal som verkar pa en hdgre niva &n de dvriga. Strategiska
mal véxer fram fran en organisations uppdrag eller syfte och
till dem bor mal som ror verksamheten, rapporteringen och
lag- och regelefterlevnaden kopplas. Foretagsdvergripande
riskhantering ska tillimpas i saval strategiska sammanhang

som i arbetet med att uppna mal i de tre Gvriga kategorierna.

Ramverket for féretagsovergripande riskhantering intro-
ducerar begreppen riskaptit och risktolerans. Riskaptit &r
den sammanlagda mangden risk en organisation &r villig

att acceptera i fullféljandet av sitt uppdrag/syfte.



Det fungerar som en védgledning i strategiska sammanhang
och val av dartill knutna mal. Risktolerans &r den accepterade
nivan pa variationer i uppfyllandet av malen. Nér risktole-
ransen ska faststéllas tar ledningen hansyn till den relativa
betydelsen av de berérda malen och knyter risktoleransen
till riskaptiten. Att arbeta inom risktoleranser ger ledningen
battre férsdkran om att organisationen haller sig inom sin
riskaptit och som i sin tur ger en higre grad av sdkerhet

att organisationen kommer att uppna sina mal.

Optimering av risker/portfoljanalys

Ett begrepp som inte utvecklas i ramverket fér intern styrning
och kontroll &r optimering av risker i en portféljanalys. Utover
att fokusera pa risker for att uppna var och en av organisa-
tionens mal &r det nddvandigt att ta hansyn till den samman-

satta risken i ett portfdljperspektiv.

Komponenter

Med uttkat fokus pé risk utvecklar ramverket for en
foretagsdvergripande riskhantering komponenten for risk-
vérdering i ramverket for intern styrning och kontroll och
skapar fyra komponenter — formulerandet av mal (som &r
en forutsattning for intern styrning och kontroll), identifiering

av hdndelser, riskbeddémning och riskatgérder.

Den interna miljon

| behandlingen av miljckomponenten diskuterar ramverket for
foretagsdvergripande riskhantering en organisations filosofi
som en uppsattning gemensamma dvertygelser och attityder
som karaktériserar hur en organisation behandlar risker och
aterspeglar dess varderingar och paverkar dess kultur och
ledningsstil. Som beskrivits ovan omfattar ramverket begreppet
riskaptit i organisationen och som stéds av mer specifika

risktoleranser.

Bilaga -

Pa grund av bolagsstyrelsens och dess sammanséttnings
kritiska betydelse gar ramverket for foretagsévergripande
riskhantering utanfér uppmaningen i ramverket for intern
styrning och kontroll att &tminstone tva av dess ledamater
ar oberoende. Dar utrycks uppmaningen att en féretags-
overgripande riskhantering blir effektiv nar atminstone
majoriteten av styrelsen utgdrs av oberoende utomstaende

ledamdter.

Identifiering av handelser

Ramverken for féretagsovergripande riskhantering och
intern styrning och kontroll erkdnner béda att risker upptrader
i varje nivéa av organisationen och &r resultat av en rad olika
interna och externa faktorer. Och bada ramverken behandlar
riskidentifiering inom ramen for den potentiella inverkan den

har pa uppnaendet av mal.

Ramverket for foretagsdvergripande riskhantering behandlar
begreppet mdjliga handelser som definieras som en héndelse
eller nagot som intréffar och som utgar fran interna eller
externa kéallor som péaverkar forverkligandet av en strategi
eller uppfyllandet av mal. Potentiella hdndelser med positiv
inverkan representerar mdjligheter, medan de med negativ
inverkan representerar risker. Féretagsovergripande risk-
hantering innefattar att identifiera potentiella hdndelser med
en kombination av tekniker som behandlar savél tidigare som

framvaxande trender och vad som orsakar dessa handelser.

Riskbeddmning

Medan ramverken for savél intern styrning och kontroll

som riskhantering pekar pa riskbedémning i termer av
sannolikheten for att en given risk kommer att intréffa och
dess potentiella inverkan, sa foreslar ramverket for foretags-
overgripande riskhantering att riskbedémningen ska ses

genom en skarpare lins.
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Risker ska behandlas utifran en ursprunglig och en ater-
staende aspekt, med fordel uttryckta i samma matt som
skapats for malen som riskerna relaterar till. Tidshorisonten
bor vara anpassad till organisationens strategi och, om mdjligt,
observerbara data. Ramverket for foretagsdvergripande
riskhantering uppmarksammar ocksé sinsemellan beroende
risker som beskriver hur en enda héndelse kan skapa en

rad olika risker.

Som ndmnts innefattar féretagsdvergripande riskhantering
ledningens behov av att utveckla en optimering av risker eller
portféljanalys pé organisationsniva. Med chefer ansvariga
for affarsenheter, funktioner, processer och andra aktiviteter
som har utvecklat en sammansatt bedémning av risker for
individuella enheter hanterar ledningen pa organisationsniva

risker fran ett "portfoljperspektiv”.

Riskatgarder

Ramverket for den foretagsovergripande riskhanteringen
identifierar fyra kategorier av riskatgérder — undvika, reducera,
dela och acceptera. Som en del av den foretagsdvergripande
riskhanteringen dvervéger ledningen ténkbara atgérder fran
dessa kategorier och dvervager dessa atgarder med avsikten
att fa en aterstdende riskniva som ligger i linje med organisa-
tionens risktoleranser. Efter att ha 6vervégt riskatgérder pa
en enskild eller pa gruppniva dvervéger ledningen den
aggregerade effekten av dess riskatgarder dver hela

organisationen.

Kontrollaktiviteter

Bada ramverken presenterar kontrollaktiviteter som stdd for
att forsakra sig om att ledningens riskatgarder genomfars.
Ramverket for foretagsdvergripande riskhantering gor
uttryckligen markeringen att vid nagra tillfallen fungerar

kontrollaktiviteterna sjalva som en riskatgard.

Information och kommunikation

Ramverket for foretagsdvergripande riskhantering utvecklar
komponenten for information och kommunikation i intern styr-
ning och kontroll. Den uppméarksammar behovet att behandla
data fran tidigare, nuvarande och framtida potentiella héndel-
ser. Historiska data gor det majligt for organisationen att
spara faktiska resultat mot mal, planer och forvantningar

och erbjuder insikter i hur organisationen presterat under
tidigare perioder under olika villkor. Aktuella eller nuldges-
data erbjuder viktig kompletterande information och data om
framtida potentiella hdndelser och underliggande faktorer
kompletterar informationsanalysen. Informationsstrukturen
sparar och fangar data i en tidsram och pa ett detaljerings-
djup som motsvarar organisationens behov av att identifiera
handelser och vérdera och svara pa risker samt ligga inom

dess riskaptit.

Diskussionen om férekomsten av en alternativ kommunika-
tionskanal utanfér den normala rapporteringslinjen i ramverket
for den interna styrningen och kontrollen har markerats &n
mer i ramverket for den foretagsdvergripande riskhanteringen,

som slar fast att effektiv riskhantering kraver en sadan kanal.

Roller och ansvar

Bada ramverken faster uppmarksamheten pa olika parters
roller och ansvar som utgér en del av, eller ger viktig infor-
mation till, den interna styrningen och kontroller och den
foretagsovergripande riskhanteringen. Den foretagsover-
gripande riskhanteringen beskriver rollerna och ansvaret
for den ansvarige for riskfragor och utvecklar rollen for

organisationens styrelse.



| nedanstaende ordlista har endast viktiga nyckelbegrepp

tagits med. Syftet ar att klargéra vad nyckelbegrepp

pa engelska bor heta pa svenska och tvdrtom. Det finns mer

utférliga definitioner pé engelska och svenska for nagra

begrepp i aktuell utgava av "God Internrevisionssed”

Internal Auditing

Attribute Standards

Performance Standards

Professional Practice

of Internal Auditing

Chief Audit Executive

Engagement

Assurance Services

Code of Ethics

Control

Internal Control

Enterprise Risk Management

Risk Management

Risk Appetite

Internrevision

Egenskapsstandarder

Utforandestandarder

God Internrevisionssed

Internrevisionschef

Uppdrag

Séakringstjanster

Etiska riktlinjer

Styrning och kontroll

Intern styrning och kontroll

Foretagsdvergripande

riskhantering

Riskhantering

Riskaptit

Ordlista

(Professional Practice of Internal Auditing) utgiven av II1A

Sweden och IIA. Oversittningarna av begrepp som ror risk-

hantering och intern styrning och kontroll &r auktoriserade

av COSO.

Portfolio view of risks

Compliance

(of laws and regulations)

The Internal Environment

Control Environment

The Objective Setting

Event Identification

Risk Assessment

Risk Response

Control Activities

Information and

Communication

Monitoring

Riskoptimering

Efterlevnad

(av lagar och regler)

Den interna miljén

Kontrollmiljén

Formulerandet av mal

Identifiering av hdndelser

Riskbeddmning

Riskatgéard

Kontrollaktiviteter

Information och

Kommunikation

Overvakning
(inkl. uppfdljning och

utvardering)
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